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Introducao/Objetivo:

O objetivo do projeto fol reforcar a seguranca da informacao da rede de computadores, em conjunto com outras implementacoes, de forma a
antecipar possiveis violacoes de seguranca da rede. Atraves de Software de Deteccao de Intrusao (IDS) coletar e analisar fluxos de dados na rede
gue apresentem comportamentos maliciosos e padroes conhecidos para mitigar ataques, danos e comprometimentos dos dados, desta forma,
beneficiar todos 0s usuarios computacionais da Unidade.

Metodologia:

O IDS é um sistema preventivamente, detectar trafegos de rede que indiqguem a presenca de malwares, ataques, p2p e outras violacoes que nem
sempre sao interceptadas por Firewalls e anti-virus. A funcao do IDS € avisar o Administrador de Rede gue pode haver algo de errado, € uma
ferramenta de monitoramento. O escolhido para o projeto fol o Software Livre Suricata, por possuir uma ampla comunidade de desenvolvimento
em conjunto com o Sottware Elastic Search, que faclilita visualizacao e permite rapidamente detectar os alertas que sao registrados e coletados
pelo Suricata. Os alertas gerados sao analisados manualmente e acoes sao tomadas de forma individual. Importante salientar que sao registrados
caracteristicas e nao o conteudo dos dados, respeitando desta forma, a privacidade dos dados

Resultados:

Desde sua implementacao, ha 2 anos, ja foram geradas internamente 5 ordens de servicos (RT) com uma ou mais maguina com malwares
confirmados, que nao foram efetivamente protegidas por antivirus ou outras medidas. O acompanhamento do fluxo e realizado diariamente e
muitas vezes, quando algo anormal € percebido, iniclamos uma checagem remota ou contato com o usuario para entendimento do ocorrido. O
Software apresenta habitualmente mais de 2 mil eventos diarios, geralmente atagues externos e falsos positivos. Com a ferramenta ELK, podemos
criar filtros onde separamos o trafego suspeito e providenciar medidas de mitigacao. O resultado desse trabalho € ao ganho da protecao da
seguranca dos dados dos usuarios, minimizando comprometimentos de computadores e permitindo ganho de produtividade para oS técnicos
administrativos e docentes, reduzindo interrupcoes de rede ou em seus computadores. Ha ganhos no combate a Rasonwares, malwares de
sequestro e furtos de dados, auxiliando nas observacoes das normativas da Unicamp e das melhores praticas.

Conclusao:

Com a inclusao do IDS Local, foi possivel identificar trafego P2P nao informado e possivel violagcOes autorais, que nao sao barrados por antivirus.
Detectamos computadores infectados, onde o antivirus nao estava atuante e comunicagdoes com enderecos de internet (IP) conhecidos por
atividades maliciosas. Usuarios da rede de dados computacionais da FEF, exceto sem fio, foram beneficiados pela seguranca proporcionada pela
analise de fluxo de dados, e assim houve ganhos em disponibilidade dos servicos, com reducao de custos e tempo com manutencao de
computadores.
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