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Resumo

Introdugdo: A gestdo de risco apresenta-se como um instrumento de contingéncia
que pode ser aplicado em diversas situacdes de ameagas e vulnerabilidade. A
preservagdo digital ndo esta distante desta realidade, seja por motivos de
obsolescéncia tecnoldgica, fatores humanos, fatores do meio ambiente,
geograficos ou pandémicos. Estes podem causar danos irreversiveis ao nosso
acervo informacional caso ndo estejamos preparados para atuar. Objetivo:
Estabelecer o estado da arte sobre a Gestdo de Risco e Preservacao Digital, por
meio da identificacdo de assuntos pesquisados, embasamento tedrico-conceitual,
metodologias e ferramentas utilizadas, tipo de publicagdo, autores mais citados,
resultados e conclusdes dos estudos. Metodologia: Consiste na andlise
documental de oito pesquisas sobre o tema, identificadas por meio de
levantamento bibliografico em bases de dados e buscadores da Biblioteca Digital
de Teses e Dissertacbes (BDTD), Base de Dados em Ciéncia da Informagdo
(Brapci), Portal de Periddicos Capes e Google Académico. Resultados: Revelam
que é necessaria uma pesquisa mais aprofundada sobre o tema, considerando-se
que ela pode contribuir para a preservacdo da memoria informacional. Conclusao:
Por fim, foram identificadas trés dissertagdes de mestrado, um artigo, um capitulo
de livro e trés anais. As tematicas abordam os tipos de ameagas que podem
acometer os acervos digitais, o cenario de acidentes para a preservagao digital e
os métodos de analise de risco para a preservacao digital.

Palavras-chave: Gestdo de risco. Preservagdo digital.

Abstract

Introduction. Risk management presents itself as a contingency instrument that
can be applied in different situations of threats and vulnerability. Digital
preservation is not far from this reality, due to technological obsolescence, and
human, environmental, geographic, or pandemic factors. These can cause
irreversible damage to our information collection if we are not prepared to act.
Therefore, this research. Objective is to establish the Risk Management and Digital
Preservation state-of-the-art, through the researched subject identification,
theoretical-conceptual basis, methodologies and tools, publication type, most
cited authors, results, and the studies conclusions. The Methods: consist of the
documentary analysis of seven articles, through a bibliographic survey in databases
and search engines of the Digital Library of Theses and Dissertations (BDTD),
Database on Information Science (Brapci), Capes Periodicals Portal, and Google
Scholar. Result:Tthree master's dissertations, one article, one book chapter and
three proceedings were identified. The themes address the types of threats that
can affect digital collections, the accident scenario for digital preservation, and the
methods of risk analysis for digital preservation. Conclusion: reveal that further
research on the subject is necessary, considering that it can contribute to prevent
risk states in the preservation of the country's informational memory.
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Introducao

O presente artigo forma parte de um levantamento bibliografico para conhecer
o estado de arte da Gestdo de Risco e Preservacéo Digital (GR-PD), desenvolvido
com apoio da Rede Cariniana de Preservacao Digital, com o objetivo de ter os insumos
para o desenvolvimento de uma proposta de intervencdo em GR-PD, com foco nas
unidades de pesquisa do Ministério da Ciéncia, Tecnologia e Inovag¢des (MCTI).

O avango das tecnologias trouxe muitas oportunidades quando visamos a
geracao de conhecimento: aos suportes tecnoldgicos da informacéo, a fim de difundir
e preservar a informagao, as bibliotecas, aos centros de documentacao, as unidades
de informacéo e de pesquisa, que criam estratégias para expandir o uso da informagao
por plataformas virtuais, desenvolvendo o paradigma que a biblioteca tem que ir aos
usuarios. No entanto, estes precisam desenvolver o perfil geracional no uso da
tecnologia como atividade diaria. Nesse meio, eles tém acesso a livros digitalizados,
periodicos virtuais e repositorios institucionais. Atrelado a isso, como profissionais da
informacgéo, estamos desenvolvendo todo o processo de organizagao da informagao
para satisfazer a necessidade dos usuarios, omitindo que a informacao digitalizada
esta constantemente em estado vulneravel, correndo algum tipo de risco.

Junto a Rede Cariniana de preservagao digital, realizou-se um estudo de
usuarios com suas instituicdes parceiras, no qual foi formulada uma pergunta a
respeito da GR-PD, sendo esta: “conhece alguma diretiva, isto €, norma, plano ou
manual que oriente a atuagdo ante um perigo de ameaga a memoria institucional? ”
Cerca de 82% dos respondentes indicaram que ndo conhecem e que suas instituicbes
nao tém um plano de gestéo de risco; 18% indicaram que conhecem as politicas de
preservacao digital. Nesse contexto, surge a necessidade de desenvolver pesquisas
sobre a tematica.

Pela importancia da tematica na mira de identificar estudos a este respeito,
desenvolve-se o0 estado de arte, uma vez que fara referéncia ao que ja foi descoberto
sobre o assunto pesquisado. Além disso, auxilia na melhoria e desenvolvimento de
novos postulados, conceitos e paradigmas sobre o tema.

Estados da arte podem significar uma contribuicdo importante na
constituicdo do campo tedrico de uma area de conhecimento (...).
Podem apontar as restricbes sobre o campo em que se move a
pesquisa, as suas lacunas de disseminacgao, identificar experiéncias
inovadoras investigadas que apontem alternativas de solu¢éo para os
problemas da pratica e reconhecer as contribuicdes da pesquisa na
constituicdo de propostas na area focalizada. (ROMANOWSKI; ENS,
2006, p. 39).

Sendo assim, apresentaremos informagdes que permitirdo a tomada de
decisdes nas futuras pesquisas sobre a gestdo de risco e preservacao digital e
também colocar em pratica os resultados apresentados.

Revisao da literatura: Gestao de Risco e Preservacao Digital

No que se refere a gestdo do risco, no contexto brasileiro, em relagéo as
normativas, identifica-se como marco regulamentar a Instrugcdo Normativa Conjunta
N° 01, de 10 de maio de 2016, do Ministério do Planejamento (MP), Or¢camento e
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Gestdo e da Controladoria-Geral da Unido, que dispde sobre controles internos,
gestao de riscos e governanga no ambito do Poder Executivo Federal, bem como o
Decreto n°® 9.203, de 22 de novembro de 2017, que dispde sobre a politica de
governancga da administragao publica federal, que trata, entre outros temas, da gestao
de riscos na administragcédo publica. Este decreto sofreu alteragbes nos artigos 7° ao
15 e no artigo 20, por meio do Decreto n. 9.901, de 8 de julho de 2019.

A nivel internacional, em 2009, foi langada a norma ABNT NBR ISO
31000:2009 Gestao de Riscos — Principios e Diretrizes, com o objetivo de disseminar
principios e diretrizes para gestao de riscos, aplicaveis a organizagbes de qualquer
setor. Sendo assim, a Norma ISSO 31000 e a ISSO 31010 servem de base como
norma mestra sobre 0s principios e diretrizes da gestdo de risco a qual € aplicada em
todos os contextos.

Sendo assim, o significado do risco e as definigdes giram em torno das
ameacgas, e estados de vulnerabilidade em que estdo expostas as instituicbes, os
individuos, as organizagdes, os produtos e servigos. Logo, a gestdo de riscos seria o
processo de tomada de decisbes focadas a minimizarem os efeitos adversos do
ambiente de risco. Tais riscos podem se originar em diversos contextos, em razao
disso, ter um plano de gestao de risco permitira mitigar ou até controlar a situagao de
risco. Como mencionava Ribeiro (2012).

A gestdo de risco pressupde ser possivel identificar de forma
preventiva as situagbes que colocam a organizagdo a exposigao de
diversos eventos ou perigos. Baseando-se em estimativas cientificas,
este tipo de gestdo oferece subsidios para o controle dos riscos
através do estabelecimento de prioridades e orientagao na tomada de
decisdo de uma organizagéo (RIBEIRO, 2012, p. 104)

Pelo tanto, ser consciente das ameacas e situag¢des de risco permitira manter
a seguranga e resguardo através de uma gestado de risco adaptada e planejada para
situagdes especificas.

No tocante a Gestdo de Risco na preservagédo digital, observa-se que os
estudos sao focados nas analises das possiveis ameagas as quais, por diversos
fatores, indicam que a informagéao digital estaria vulneravel. Logo, é possivel afirmar
que ha um escopo bem descrito sob o ponto referido, como indicado no item dois
“Modelos e ferramentas para a gestao de risco na preservacao digital “.

A gestao de risco, por ser um tema transversal, pode ser aplicada nos diversos
contextos. Dessa maneira, na area de preservagao digital, ndo poderia ser diferente.
Identificar as ameacas, analisar os riscos, avaliar as solugdes s sera possivel se
tivermos um modelo/ferramenta de gestao de risco adequado, que nos permitira ter
medidas preventivas para a preservagao digital de material informacional. A respeito
como TAVARES (2021) menciona.

Gestao de risco é cada vez mais necessaria nos ambientes de preservagao
digital, visto que esta possui uma abordagem gerencial e sistémica para o
tratamento de problemas relativos aos riscos, altamente demandados nos
sistemas de armazenamento de informagao. Nessa conformidade, tem-se que
a gestdo de risco € uma ferramenta eficaz para aprimorar a tomada de
decisdes dirigidas as organizagdes, como forma de mensurar a probabilidade
de ocorréncia de um evento ndo desejado e as consequéncias de seu impacto.
(TAVARES, 2021, p. 260).
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No que se refere a isso, a norma ISO 31000 indica que gestdo de riscos € um
termo utilizado para definir um conjunto de agdes estratégicas, como identificagao,
administragdo, conducgao e prevencao de risco ligados a uma determinada atividade
(ISO 31000, 2009). Na linha de gerenciar os processos, para Ribeiro (2012), a gestao
de risco mensura a probabilidade de ocorréncia de um evento n&o desejado e as
consequéncias de seu impacto. A autora indica quatro passos: planejamento do risco,
selecao da equipe, controle de risco e analise dos resultados.

Sendo assim, o reconhecimento antecipado dos riscos, suas causas e
probabilidades de ocorréncias em uma organizagdo implicam em aplicar
metodologias, técnicas, destinar orcamento e envolver a equipe. Logo, se faz
necessario ter um plano de gestao de risco, pois ele permitirda que existam medidas
preventivas para a preservacao digital dentro e fora da organizagéo.

Materiais e métodos

Para o desenvolvimento do estado de arte, em gestao de risco na preservagao
digital, fizemos uso da revis&o sistematica da literatura, como menciona Galvéao e
Ricarte (2019) caracteriza-se por apresentar de forma explicita dados bibliograficos,
estratégias de buscas, processo de selegdo e exclusdo dos documentos que de
acordo a critérios definidos constituiram o corpo da pesquisa. “De forma geral, a
revisao de literatura sistematica possui alto nivel de evidéncia e se constitui em um
importante documento para tomada de decisdo nos contextos publicos e privados”
(GALVAOQ; RICARTE, 2019, p.3).

Sendo assim, o corpus da pesquisa documental foi obtido através de buscas
no Google Académico e nas bases de dados especializadas em Ciéncia da
Informacao e Biblioteconomia: Base de Dados Referencial de Artigos de Perioddicos
em Ciéncia da Informacéo (BRAPCI) e Biblioteca Digital Brasileira de Teses e
Dissertagoes (BDTD), identificando-se oito documentos. O levantamento bibliografico
foi realizado por meio da identificagcdo dos descritores, em portugués, “Gestao de
Risco” e “Preservacao Digital”, que foi desenvolvida entre margo e maio 2022.

Ademais, a analise documental dos documentos foi aplicada a oito deles, entre
dissertagdes, artigos de periddicos, capitulo de livro e trabalhos publicados em anais
de eventos, cobrindo textos publicados de 2011 até 2021. Os dados dos documentos
estdo no item “assunto 1.

Apds uma analise e leitura atenta dos documentos, categorizou-se a tematica
em quatro assuntos, dentro do tema geral, sendo eles:

1. Tipologia documental, abordagens e metodologias apresentadas;

2. Modelos e ferramentas para a gestao de risco na preservacao digital;
3. Tipos de ameagas que podem acometer os acervos digitais;

4. Autores mais citados sobre gestao de risco na preservagao digital.

A vista disso, esses assuntos abordados nos documentos revelam o estado de
arte da gestado de risco e preservagao digital, identificando metodologias, planos,
abordagens e autores que sao citados como fundamentais na tematica estudada.
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Analises dos Resultados

As analises de dados sao descritas de acordo com a caracterizacao dos 4
assuntos definidos na metodologia.

1.Tipologia documental, abordagens e metodologias apresentadas

Foram identificadas trés dissertagdes de mestrado, dois anais de congressos,
um artigo e um capitulo de livro, totalizando 8 documentos dos quais identificou-se,
no total, 4 autores das oito publicacdes. Sendo Tavares, A., a autora de 4 publicacbes
e coautora de uma, o que significa que mais do 50% das publicagdes sobre a tematica
sao dela.

Tabela 1. Publicacbes sobre Gestao de Risco e Preservacgao Digital - Brasil

' N. | Autor |  Tituo | Ano | Tipo |
TAVARES, Ferramentas de gestéo de risco 2021 Capitulo de
Aureliana L. aplicadas a preservagao digital livro
Lacerda. p. 237- 263
TAVARES, A. L. O gerenciamento de risco no ciclo da 2019 Artigo
L. etal. curadoria digital
TAVARES, Analise De Risco E Preservagao 2014. Dissertacao
Aureliana Lopes Digital: Uma Abordagem Sistémica Na
de Lacerda. Rede Memorial De Pernambuco.

TAVARES, Gestéo de risco: um novo olhar paraa | 2013. Anais
Aureliana L. preservacgao digital
Lacerda.
Ribeiro, Fanny do 2011
Couto Anaélise De Risco: Uma Metodologia a Dissertagao
Servigo Da Preservacgéo Digital.
RIBEIRO, Fanny  Preservagéao Digital da informacéo Anais
C. GALIDO, cientifica: uma Analise de Risco em 2012
Marcos repositérios Institucionais brasileiros
Galindo, Lima;
Nascimento, Métodos de analise de risco para 20207
Heitor; Tavares, preservacao digital Anais
Aureliana
Contingéncia de risco:
Joao Paulo Uma questdo de Seguranga em 2018 Dissertacéo
Moraes De Preservagéo Digital
Andrade
Fonte: Elaboragao dos autores
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Em relacdo as abordagens:

e O documento 1 apresenta a gestdo de risco como uma metodologia a ser
adotada nos projetos de preservagéo digital e destaca algumas ferramentas
que podem ser utilizadas nesse contexto;

e O documento 2 € um artigo que busca explorar a literatura publicada sobre
Gestao de Risco, com foco na preservagéao digital e curadoria. A pesquisa € de
natureza exploratdria e foi delineada através de um levantamento bibliografico;

e O documento 3 é de cunho exploratério, com enfoque qualitativo, utilizou como
ferramenta de coleta de dados o questionario, com o objetivo de analisar os
processos de preservacgao digital nas instituicbes que compdéem a Rede
Memorial de Pernambuco;

e O documento 4 caracteriza-se como uma pesquisa bibliografica, de cunho
exploratorio, que apresenta a Gestdo de Risco como uma metodologia capaz
de antecipar e diagnosticar os riscos que incidem nos estoques de informagéao
digital;

e O documento 5 é uma pesquisa de carater exploratério em repositorios
institucionais do programa IBICT/FINEP;

e O documento 6 é uma pesquisa que descreve um diagnostico da informagao
cientifica brasileira em meio digital, através do desenvolvimento e aplicagcao de
uma metodologia de Analise de Risco. Pesquisa qualitativa e exploratoria;

e O documento 7 apresenta o desenvolvimento de um modelo tedrico, para
formulacdo de uma escala algoritmica de representacao de riscos aplicada a
preservagao de estoques de informacéo em meio digital;

e O documento 8 caracteriza-se por ser uma pesquisa de carater exploratorio,
como o estudo de caso, realizado no Repositério Institucional da Universidade
Federal de Pernambuco e no Nucleo de Digitalizagdo da Fundagéo Joaquim
Nabuco.

Identifica-se a abordagem exploratéria em todos os documentos apresentados
em funcao de serem pesquisas que ainda tém estudos iniciais na area da preservagao
digital, especificamente na Ciéncia da Informacéo.

2.Modelos e ferramentas para a gestao de risco na preservagéao digital

No decorrer da analise das 8 publicagbes objetos deste artigo, identifica-se, em
trés delas, modelos e ferramentas indicadas pelos autores para a identificacao,
analises e avaliagao de riscos.

No documento n.1, Tavares (2021) menciona que o processo compreende a
identificacdo, a analise e a avaliagao dos riscos. Isto posto, a autora menciona
algumas técnicas baseadas na norma ISO 31010 como: brainstorming, entrevistas
estruturadas ou semiestruturadas, método delphi, lista de verificagcdo, analise de
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cenario. Essas ferramentas técnicas podem ser aplicadas no processo de
identificacdo dos riscos, com o intuito de considera-los no planejamento da gestao de
risco, no contexto da preservagéo digital.

O documento n.5 apresenta uma ferramenta para as analises de risco: a
Analise Preliminar de Risco (APR), que é muito utilizada nas areas voltadas para as
engenheiras, contudo, foi adaptada para a preservagéao digital por Ribeiro (2012) na
sua pesquisa de dissertacéo, na qual apresenta uma metodologia de analise de risco
baseada na APR. A autora aplicou essa metodologia em Repositorios Institucionais
do Brasil, a fim de identificar o nivel de menor propor¢ao dos riscos identificados. Para
isso, ela adapta trés ferramentas: Planilha de analise de risco; Descrigdo dos cenarios
de risco; Matriz de severidade e frequéncia dos riscos.

No documento n.7, de Galindo, Lima; Nascimento, Heitor; Tavares (2015)
intitulado “Métodos de analise de risco para preservagéao digital”, desenvolve-se um
modelo tedrico, para formulagdo de uma escala algoritmica com a representagao dos
riscos, aplicado a preservacao digital.

Portanto, a identificagdo, a analise e a avaliagao do risco permitiram a tomada
de decisdes as quais devem estar descritas no plano de gestado de risco focado na
preservacgao digital dentro da instituicdo. Tavares (2021) menciona que as decisdes
devem ser decorrentes da anadlise, considerando estes critérios: a) se um risco
necessita de tratamento; b) as prioridades para o tratamento; c) qual atividade deve
ser realizada e qual caminho alternativo deve ser seguido.

3. Tipos de ameacgas que podem acometer os acervos digitais

As ameagas sao os fatores geradores de risco, estas podem afetar diretamente
0 acesso e 0 uso aos conteudos digitais. Por essa razao, é importante conhecé-los.
Sendo assim, a partir do estudo documental das oito pesquisas sobre gestao de risco
e preservagao digital, apresentamos uma relagdo delas, tomando como base os
seguintes autores: Lawrence et al. (2000); Thomaz (2004); Baker et al. (2006);
Barateiro, e Borbinha (2012); Barateiro et al. (2010); Galindo e Lima (2011); Ribeiro e
Galindo (2012).

Caréncia de politicas de avaliagao;

Caréncia de politicas de descricao;

Alta dependéncia tecnologica;

Desastre em larga escala (como inundagdes, incéndios, terremotos, e atos
de guerra);

Erro humano;

Falhas de componentes;

Falhas de midias;

Obsolescéncia de midia/hardware;

Obsolescéncia de software/formato;

Falhas organizacionais e de gestao;

Falhas econdmicas;

Ameacas fisicas, de temperatura, poeira e umidade relativa do ar;
Ameacas humanas;

Auséncia de politicas de preservacao;

Falta de pessoal especializado em preservacgao digital;

Presenca ou auséncia de apoio institucional;
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Financiamento;
Operacionais;
Desastres naturais;
Ataques de dentro ou fora da organizagao;
Negociagdes de natureza juridica ou imposta pelas partes interessadas;
Instabilidade de suporte por longo prazo;
A auséncia de novas linguagens adaptadas na descricdo de documentos
eletrénicos;
e Ainfringéncia da lei de Direitos Autorais.

Observa-se que as ameacgas tém relacdo com: aspecto de infraestrutura;
intervencdo humana; aspectos fisicos; tecnoldgicos; quimicos; fatores do meio
ambiente; geograficos. Ademais, acrescentamos as ameagas da indole pandémica,
sendo vivenciado com a pandemia do Covid-19. Outra ameaca latente dos ultimos
anos é a relacionada com a segurancga da informacao, os ataques hackers, colocando
em estado vulneravel informacdo de carater sigiloso e de interesse publico. A
oportunidade de identificar as ameacas e riscos permite estar a frente de um provavel
estado de vulnerabilidade.

4. Autores e pesquisas mais citados sobre gestao de risco na preservagéo digital

O documento mais citado é a dissertagcao “Analise De Risco: Uma Metodologia
a Servigo Da Preservacgéao Digital’ da autoria de Ribeiro (2012); o segundo mais citado
€ anorma ISSO 31000, sendo que esta serve de base ao marco tedrico das pesquisas
apresentadas. Logo em seguida, no terceiro lugar temos 3 documentos: “Analise de
Risco e Preservagao Digital: uma abordagem sistémica na rede memorial
Pernambuco “, de Tavares (2014); “Metodologias de analise e riscos APP e Hazop”,
de Aguiar (2009 ?); “Designing Digital Preservation Solutions: A Risk Management-
Based Approach’”, de Barateiro et al. (2010); “Risk Management of Digital Information:
A File Format Investigation”, de Lawrence et al.2000. Na figura 1, apresentamos os
autores mais citados.

Figura 1. Autores mais citados nos documentos sobre GR_PD
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Fonte. Elaboragéo dos autores
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Identifica-se, no total, 9 autores como os mais citados na tematica Gestao de
Risco e Preservacédo Digital, sendo que 4 deles sao publica¢gdes em portugués dos
seguintes autores: Ribeiro (2012); Tavares, A. (2014); Aguiar, L. A (2009 ?); Bernstein,
P. (1997). Aléem disso, ha 5 autores de publicacbes em inglés, sendo eles: Barateiro e
Borbinha (2012); Barateiro, J.et. al. (2009); Ganoulis, J., (2009); Lawrence, G. et al.
(2000); Beck, U. (1992).

Além desses autores, temos a Rede Cariniana de preservacao digital, que vem
pesquisando sobre a tematica, e o grupo de pesquisa da Universidade Federal de
Pernambuco (UFPE) Memdria e Sociedade, coordenado pelo professor Marcos
Galindo, o grupo vem aprimorando o instrumento denominado: Analise de Risco
Aplicado a Preservacao do Patriménio Digital (ARPD).

Outro importante programa que ganhou status de agao estratégica e configura
hoje como uma iniciativa no ambito da preservagao da memoaria digital dos diversos
registros do conhecimento sob a ética da Ciéncia da informacgao, foi o programa de
“Preservagao da Memoria Digital: um panorama brasileiro”. Criado em 2007, por meio
do Grupo de Pesquisa Memdéria e Sociedade, tinha como objetivo identificar um
conjunto de problemas, apontar solu¢des validas para agcao de Preservacao Digital
local e discutir o tema preservagédo da memoaria digital, tendo como premissa o acesso
a longo prazo dos registros digitais, identificando projetos e instituicbes brasileiras
envolvidas. Por meio desse programa e apoiado pelo CNPq através do projeto de
pesquisa Preservacao da memoaria digital: um panorama brasileiro, entre 2010 e 2012
foi desenvolvido um modelo de preservagcdo da memoria em meio digital e padrdes
para construcdes de repositorios institucionais, que tinha como objetivo a necessidade
de criar instrumentos estruturais de prevengéao de risco baseados em metodologia
sélida e replicavel, aplicavel a sistemas memoriais de informagao, Galindo (2014).

Observa-se nas pesquisas € iniciativas, um avango na tematica. Sao
apresentadas bases norteadoras para as futuras pesquisas, temos informacao desde
a definicdo de gestdo de risco, analises até as metodologias a serem empenhadas
para avaliar as implicagdes dos riscos.

Conclusao

Sendo a preservagao digital uma estratégia de seguranca no resguardo da
memoria institucional e coletiva de um pais, identifica-se um numero incipiente de
publicacdes sobre a tematica. Segundo os dados apresentados a nivel de Brasil, ha 4
autores pesquisando sobre a tematica: (Ribeiro, 2012); (Tavares, A. 2014); (Galindo,
Lima; Nascimento, Heitor,20207). Tendo isso em vista, € necessario que haja um
maior incentivo e difusdo na pesquisa da tematica na Ciéncia da Informacao e area
afins, com o intuito de ter um arcabouco para a elaboragao de um plano de gestao de
risco aplicado na preservacgao digital.

Esta pesquisa possibilitou identificar a importancia de se ter politicas
institucionais de gestao de risco aplicado a preservagao digital, no tocante relacionada
a seguranca da informacao.

A capacidade de propagacéao da Covid-19, fez com que mudangas ocorressem
em toda sociedade, causando um aumento nas dependéncias de servicos baseados
na internet. Assim, como consequéncia dessa pandemia, faz necessario criar medidas
de seguranca cibernética em respostas das informagdes introduzidas pelas
instituicdes.
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Portanto, esta pesquisa cumpriu com o objetivo formulado, do estado da arte
da gestao de risco e preservagao digital, identificando-se: os autores mais citados, as
abordagens, os modelos e ferramentas para as analises de risco, que estdo expostos
nos documentos digitalizados. Em relagéo a este ultimo, identifica-se a coincidéncia
em relacao as causas, sendo estas: as relacionadas aos aspectos tecnologicos, aos
fatores humanos, aos fatores demograficos, as considera¢des legais, financeiras,
pandémicas e de indole organizacional, dentre outras. Diante disso, surge a
necessidade de continuar como o processo sistémico da gestdo de risco,
desenvolvendo ferramentas e modelos para avaliar e mitigar as ameagas que
circundam os acervos institucionais.
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