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Resumo

Ha pelo menos vinte anos, estudos tém revelado que vulnerabilidades em softwares criptograficos sdo causadas
principalmente por defeitos de implementacao e pela ma gestdo de parametros criptograficos. Assim, parece ser mais
facil e pratico para os atacantes cibernéticos procurarem por falhas ndao apenas nas implementacdes em software de
algoritmos criptograficos, mas também, e as vezes principalmente, nas camadas de software que encapsulam,
circundam ou utilizam as implementacdes criptograficas.

Ferramentas de analise de vulnerabilidades s&@o incompletas, defeituosas e sem intersecdo entre suas regras de
varredura, de modo que somente um conjunto bem escolhido de ferramentas é capaz de oferecer redundancia e
diversidade, promovendo a tolerancia a falhas no desenvolvimento de software criptografico. Além disso, ferramentas
de andlise de vulnerabilidades parecem nao ser efetivas na resolugdo de problemas de seguran¢a associados ao mau
uso de criptografia. Existe uma lacuna entre o que os especialistas consideram como praticas ruins de programacao de
sistemas criptograficos e o que as ferramentas disponiveis atualmente sao de fato capazes de detectar.

O objetivo deste projeto é realizar um estudo sobre as praticas ruins de criptografia detectadas por ferramentas de
analise de vulnerabilidades e como programadores ndo especialistas sdo levados a utilizar criptografia de modo
incorreto apesar de apoio ferramental.
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