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Resumo

Atualmente as investigagbes forenses tém que lidar com grandes quantidades de dados devido ao avango da
tecnologia, tornando-se impraticavel a analise manual de cada caso. Neste trabalho, nés mostramos como melhorar o
desempenho e a precisdo de uma das ferramentas de pareamento aproximado mais consolidadas na area, o sdhash.
Nossos resultados mostram que a ferramenta modificada é capaz de identificar similaridades entre diferentes artefatos

com maior facilidade e rapidez.
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Introducao

A ferramenta de pareamento aproximado
sdhash' é utilizada para detecgéo de similaridade entre
objetos digitais de forma eficiente, por meio do uso de
representacées compactadas, chamadas de hashes de
similaridade ou resumo. Esta ferramenta extrai
caracteristicas (features) Unicas dos objetos e as codifica
em resumos, 0s quais sdo mais tarde comparados para
se quantificar o quao similares dois objetos séo.

Com o intuito de melhorar o processo de
identificagdo de objetos similares, o presente trabalho
implementou uma nova versdo do sdhash contendo
algumas modificagbes que visam aprimorar tanto sua
eficiéncia, como sua precisdo. Foram modificados o
processo de selegdo de features (a fim de melhorar a
precisdo do mesmo) e a forma de codificar features
(substituicdo da atual fungdo de hash, SHA-1, por outra
mais eficiente, FNV?). A fim de validar as melhorias
propostas, utiizamos uma base de dados gerada
localmente para podermos controlar o tamanho e o grau
de similaridade de seus objetos.

Resultados e Discussao

Durante a geracdo de resumos com o sdhash,
sdo extraidas features de um dado objeto e
armazenadas em um vetor temporario. Assim, uma
janela de tamanho fixo, iniciada na primeira feature,
percorre todo o vetor até alcangar a ultima, onde em
cada iteragdo, as features pertencentes a janela
competem entre si (de acordo com um critério
preestabelecido) e a vencedora é selecionada. A janela
se move uma posicdo no vetor € o processo se repete.
Porém, as primeiras e as ultimas features competem um
numero menor de vezes em relacdo as demais,
causando uma perda de precisdo no processo. A
implementacdo de uma janela circular visa solucionar
este problema, uma vez que todas as features irdo
participar o mesmo numero de iteragbes. NOs
constatamos que esta mudanga ocasionou um aumentou
de aproximadamente 2% no numero total de features
selecionadas ao passo que o processo de selegdo como
um todo se tornou mais justo.

Apbs a selegdo das features, o sdhash calcula o
hash de cada uma delas por meio da fun¢do de hash
SHA-1. Contudo, esta fungdo é computacionalmente
custosa e o0 calculo da mesma sobre as diversas

features que sao selecionadas torna o processo lento.
Desta forma, substituimos a fungdo de hash por outras
mais eficientes, como o MD5 e FNV. Para verificar o
impacto dessa troca, foram realizados varios
experimentos em diferentes tipos de arquivo. Nos testes
foram medidos o tempo de execugcdo e a precisdo da
ferramenta. O indicador de preciséo utilizado foi o desvio
padrao da distribuicdo das features em um histograma,
de forma a simular a colisdo entre features dada pela
troca da funcéo de hash. Quanto mais préximo o desvio
das novas fungdes esta em relacdo ao desvio de
referéncia (SHA-1), mais proximas estéo as distribuigcbes
e menor o0 numero de colisdes pela troca de fungéo.
Observamos que ambas as fungdes de hash
trouxeram uma diminuigdo no tempo de execugéao, sendo
que o FNV apresentou o melhor resultado
(aproximadamente 62%). Em todos os casos o desvio
padrdo permaneceu 0 mesmo, portanto podemos adotar
essa troca sem perda de qualidade. Em relagédo a
sensibilidade a mudangas nos tipos de arquivos nao
constatamos variag¢des significativas em nenhum caso.

Conclusao

Este trabalho buscou aprimorar uma das fungdes
mais utilizadas em investigagdes forenses para a busca
de objetos similares, o sdhash. Mostramos que esta
ferramenta possui imprecisdbes na geragdo de seus
resumos e, através da implementagdo de uma estrutura
de janela circular na etapa de selecao de features,
conseguimos solucionar o problema, tornando o
processo mais justo e aumentando a sensibilidade do
mesmo em relagao a deteccdo de mudangas no comeco
e final de objetos. Também atuamos na melhoria do
desempenho do sdhash, trocando a atual fungido de
hash SHA-1 pela FNV, resultando em uma diminuigdo no
tempo de execugdo sem perda de precisao.
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