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Introducéo

E unanime a opinido dos pesquisadores, apesar da divergéncia de valores
apontados dentre diversas pesquisas, que o nimero de artefatos relacionados a Internet
das Coisas (IoT - Internet of Things) esta em franca ascensdao. Num dos cenarios
preditos pela International Data Corporation (HOJLO, 2021), existirdo, em 2025, 55,7
bilhGes de dispositivos 0T (cAmeras, sensores e controladores dos mais diversos tipos)
conectados a Internet, gerando trafego de quase 80 zettabytes (ZB).

Tais tipos de dispositivos j& comecaram a fazer parte da vida cotidiana das
pessoas em suas residéncias de forma perene e dentro dos campi da Universidade tal
dindmica ndo poderia ser diferente. IniUmeros projetos comecaram a surgir,
demandando conectividade para que estes equipamentos consigam se comunicar. Com
isso, surgiu o desafio de oferecer uma nova rede especifica para essa necessidade,
numa iniciativa inédita dentro da universidade, com cobertura em todos os campi da
Unicamp, que fosse performatica, escalavel, segura e de facil conexéo.

Objetivo

O projeto teve como objetivo fornecer conexado Wi-Fi segura para dispositivos
IoT relacionados a projetos institucionais e de Unidades de Ensino e Pesquisa
espalhadas por todos os campi da Universidade - dentre os quais, 3 projetos listados no
planejamento estratégico da Unicamp: “Smart Campus | - IoT nos Servicos da
Prefeitura”, “Smart Campus Il - IoT nos Servicos da Prefeitura” e “Modelo de Campus
Sustentavel em Energia Elétrica na Unicamp — Campus de Barao Geraldo”.

Tal implementacg&o incentivou e acelerou um outro projeto também listado no
planejamento estratégico, “Centralizagdo - Ampliagcdo da Rede Wi-Fi”.

Metodologia

Para atender a demanda de conexdo de dispositivos 10T, foram implantadas
duas redes Wi-Fi corporativas, denominadas Unicamp-loT e loT-local. A primeira atende
projetos loT de carater institucional, tais como o Campus Sustentavel e o Smart
Campus, interligando mais de 400 medidores de consumo, inversores, sensores dos
Onibus elétricos, cameras dos restaurantes, dentre outros, a rede da Universidade e a
Internet. Por sua vez, a rede loT-local é responsavel por conectar TVs, fechaduras,
cameras, sensores e outros objetos dentro das Unidades e Orgdos. Ambas as redes
seguem padrbes de seguranga e podem suportar varias revisées do protocolo IEEE
802.11. A seguranca esta presente na autenticacao do dispositivo, mesmo que a rede
seja do tipo PSK, utilizando autorizacdo do Radius por MAC. Além disso, cada projeto
€ apartado e seus dispositivos se comunicam através de um canal seguro e
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criptografado, VPN, com o concentrador de dados. Ademais, o trafego de dados ainda
conta com filtros de pacote e firewalls ao longo desse caminho, bem como ferramentas
de analise de flows para estatistica e analise de seguranca.

A ampliacdo da cobertura Wi-Fi em locais remotos, especialmente para atender
dispositivos instalados em locais ermos dentro do campus de Bardao Geraldo, foi
possivel gracas a parceria com stakeholders e projetos como o Campus Sustentavel,
gque apoiou a instalacdo de pontos de acesso adicionais. Além disso, a centralizacédo da
administracdo de pontos de acesso em unidades administrativas e de ensino e pesquisa
contribuiu para a disseminagéo das redes IoT.

Resultados

Foram implantadas redes Wi-Fi especificas para a Internet das Coisas (IoT) na
Universidade, proporcionando seguranca, padronizacdo e escalabilidade. Essas redes
viabilizaram o desenvolvimento de projetos de pesquisa e aplicacdes que utilizam
dispositivos 10T em toda a extensdo dos campi universitarios, promovendo a produgao
de trabalhos cientificos, otimizac@o de recursos e a criagdo de novas aplicacdes em
diversas areas do conhecimento.

As redes Unicamp-loT e loT-local estéo disponiveis em mais de 1500 pontos de
acesso instalados em &reas externas (postes e fachadas) e dentro dos prédios da
universidade, nos 3 campi. Patrocinada pela demanda de conexao Wi-Fi de dispositivos
loT, a iniciativa combinou a criacdo das redes para loT nas Unidades e Orgéos e a
ampliagc&o da cobertura Wi-Fi em mais de 250% nos Ultimos anos. A solucao foi baseada
em controladores Wi-Fi e APs das marcas Ruckus e Aruba, com aproximadamente 90%
dos pontos de acesso seguindo o padrédo IEEE 802.11ac. Cada ponto de acesso pode
atender até 512 conexfes. Todos os equipamentos sdo gerenciados pelo Centro de
Computacédo da Unicamp, 6rgéo de Tl central da universidade.

O projeto deixou a Unicamp bem preparada para o aumento do uso de
dispositivos inteligentes capazes de coletar e processar informagdes de forma
automatizada uma vez que, a medida que novos pontos de acesso sdo adquiridos pelas
unidades e 6rgaos, a rede para dispositivos 10T se expande automaticamente, sem
necessidade de gastos adicionais ou configuracdes extras. Isso resulta em economia
de tempo e méo de obra para a universidade como um todo.

Conclusao

A implementacdo das redes Wi-Fi para loT na Universidade atendeu as
expectativas imediatas e futuras, preparando a instituicdo para o aumento continuo de
dispositivos 10T. As redes estdo disponiveis em 76 Unidades e Orgéos, atendendo a
projetos como “Campus Sustentavel” e “Smart Campus”, levando conectividade a mais
de 400 dispositivos. A replicabilidade do projeto é facilitada pela centralizacdo da
administracdo das redes e pela padronizagéo das configuracdes. Para as unidades que
anteriormente necessitavam de uma solucéo para atender a demanda de conectividade
IoT o projeto permitiu reduzir o tempo de operacdo do sistema, enquanto que para
aguelas unidades que ndo tinham implementado a solucdo por falta de algum recurso,
a centralizacéo das redes Wi-Fi permitiu um novo servico sem a demanda de utilizacdo
de recursos internos para desenvolvimento da solugéo e de pronto uso.

Outrossim, foram disponibilizados dashboards com gréaficos para que os
administradores pudessem acompanhar a conexao dos dispositivos as suas redes, além
de um grafico georreferenciado, exemplificados nas figuras abaixo:

(o) EER 2
Congr. Prof. Univ. Estaduais de Séo Paulo, Campinas, SP, n.2, e023165, 2023 — ISSN: 2237-4221 —_—



Universidades Estaduais de Sao Paulo

CONPUESP
@) Congresso dos Profissionais das

2023 - 2 Edigao

Q Template AR Grapt

1te30ct31[ [J2 1

FEAGRL 5 U-FEQ - Total de Usuarios tor  UFEQ01-177.22038.11 - Bioco C P2 - Users i U-FEQ-02 - 177.220.38.12 - Paviihao - Users

Backbone

U-FEQ-03 - 177.220.38.13 - Bloco € P2 - Users UFEQ04

o
§ U-FEQ-06 - 177.220.38.16 - Bloco B T - Users. U-FEQ-07 - 177.220.38.17 - Bloco B P1 - Users. > U-FEQ-08 - 177.220.38.18 - Bloco C T - Users
— ' s s0
5
e 2
or < 20
: I I | |
, § s i P o
9 UNICAMP - Conexoes por ponto de Wi-Fi, em tempo real = m 3ot
i Cémara Técnica de Gestio Campus Inteligents (GGUS/CTGClr =
A Legenda
A- ! 9 k AP Interno
Dispositivos conectados em toda rede
1,9k Tk
Dispositivos externos Dispositivos internos
« N ‘ P v
Conaxdes por ponto WiFi e,
mero de
APs Outdoor Online/Offline
®
®o

« »

Com relacdo as perspectivas futuras, especialmente no tocante a novas
tecnologias de rede sem fio (Wi-Fi 6E, Wi-Fi 7 e outras que venham a ser
desenvolvidas), uma vez que as definicbes de redes e seguranga (incluindo
autenticacdo) ndo residem nos pontos de acesso em si mas, sim, nos controladores
(onde a escolha dos fornecedores levou em consideragdo a extensa
retrocompatibilidade fornecida por estes aos produtos em uso na UNICAMP) e gateways
(onde utilizamos solugbes Open Source para autenticacdo e segregacdo dos
dispositivos).
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