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Introducéo

Com a pandemia do COVID-19 (ORGANIZACAO PAN-AMERICANA DA
SAUDE, 2023), nossa rotina diaria de trabalho sofreu uma brusca mudanca e a
necessidade de acesso aos recursos computacionais remotamente nos motivou a
pesquisar solugdes que pudessem atender essa demanda. A necessidade de acesso
remoto a equipamentos nos laboratérios de pesquisa e de informatica, acesso aos
computadores administrativos e sistemas internos da Unicamp exigiu de todos os
profissionais de Tl uma corrida por solugdes que envolva um acesso de remoto de forma
segura, facil para o usuario e que demonstre um bom desempenho no acesso de um
grande conjunto de dispositivos computacionais de maneira orquestrada. Uma
alternativa segura foi desenvolvida e implantada em julho de 2020 para atender a
demanda que contemplasse o uso de um sistema para acesso rapido e confiavel, pois
a maioria dos servidores estava em casa na época e precisavam acessar 0S arquivos e
utilizar os sistemas instalados em suas estacdes de trabalho. O sistema desenvolvido e
em uso atualmente demonstra ser uma alternativa viavel de acesso remoto a estacdes
de trabalhos, sistemas e servidores, sem custos para a Universidade, podendo ser
acessado inclusive por dispositivos como tablets e smartphones, por meio de um
navegador, sem a instalacdo de aplicativos ou plug-ins.

Objetivo

Contribuir para que os usuarios possam, de qualquer lugar conectado a Internet,
exercer suas atividades profissionais de forma segura e rapida, em situacdes em que
tenham necessidade de ficar ausente fisicamente do seu ambiente de trabalho
(pandemia, saude, viagens, home office). O controle da sua estacdo de trabalho a
distancia é realizado através do acesso Internet, por um navegador Web, e por meio de
tablets e smartphones. Com isso, espera-se que o colaborador continue a acessar
remotamente 0s seus dados localizados em sua estagédo de trabalho, servidores de
pesquisa, equipamentos de laboratdrio, por um sistema computacional orquestrado pela
propria equipe de Tecnologia da Informacao e Comunicacao (TIC), integrado ao sistema
de contas e permissdes de usuarios, evitando novos cadastros e duplicacao de dados.

Metodologia

O sistema de um portal (gateway) para o0 acesso remoto centralizado ao parque
computacional da Unicamp — Unidade Faculdades de Ciéncias Aplicadas de Limeira
(FCA) (Faculdades de Ciéncias Aplicadas, 2023) foi desenvolvido a partir da instalagédo
do software livre e de cédigo aberto Apache Guacamole (THE APACHE SOFTWARE
FOUNDATION, 2023) em uma magquina virtual com o sistema operacional Oracle Linux
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8.0 9 (Oracle Linux,2023). As contas de acesso foram integradas ao servidor corporativo
de credenciais de acesso e diretério Microsoft Active Directory (AD) (Microsoft, 2023)
em um Windows Server 2019. N&o houve instalacdo de programas em nenhum dos
computadores pessoais dos usuarios em casa e nas estagbes de trabalho na
Universidade, pois o sistema funciona através do acesso ao navegador de Internet de
preferéncia (Chrome, Firefox, Edge, Safari).

Resultados

Foram atendidas diversas areas da FCA, desde o Ensino de Graduacao, Pés-
Graduacgéo e Extenséo, servidores administrativos com mais de 50 funcionarios, 100
docentes, cerca de 3000 alunos, laboratérios de pesquisas, até as estacdes de trabalho
dos 3 laboratérios de informatica (UL53, UL55, UL57) para o uso de softwares
especificos que sé podem ser acessados e utilizados a partir dos laboratérios de
informatica, devido as suas licencas.

O acesso remoto seguro proporcionou a todos os colaboradores técnico
administrativos 0 acesso aos seus computadores com um bom nivel de seguranga no
trafego das informagdes, para desempenhar suas atividades profissionais e acesso aos
sistemas da Unicamp, por exemplo, o VETORH, que s6 é permitido através da rede
local da Universidade, poupando o deslocamento até o seu local de trabalho fisico
evitando o contato com pessoas e a circulacdo de colaboradores durante a pandemia.

O sistema disponivel a toda comunidade auxiliou a dire¢do no acesso aos
sistemas internos especificos (Afastamentos, Férias, Frequéncias) que s6 eram
realizados pela rede local (enderego IP) da FCA. Os alunos cadastrados nas disciplinas
que exigiram o0 uso de softwares especificos e licenciados instalado no laboratério de
informatica puderam fazer o acesso remoto sem prejuizo aos estudos.

Foi possivel atender em até 2 horas um chamado técnico para prover 0 acesso
remoto de uma estacdo de trabalho ou servidor em comparagcdo com o que tinhamos
antes, sem o sistema, onde o prazo era de até 48 horas para o atendimento e
configuracdo da estacdo do trabalho e instalacdo de software de terceiros (VNC,
Teamviewer, AnyDesk).

Desde o periodo implantado em julho de 2020, o sistema é diariamente utilizado
e segundo dados de acesso da prépria ferramenta, foram acessados 230 computadores
(desktops e servidores) remotamente pelos usudrios cadastrados no sistema. A
conexao e a qualidade do acesso remoto se demonstraram estaveis e sem interrupgcdes
por até 9 horas (maior periodo de conexdo de um usuario registrado pelo sistema).

Conclusao

A implementacdo bem-sucedida de um sistema de acesso remoto seguro na
Universidade durante a pandemia do COVID-19 provou ser uma solucédo fundamental
para manter as operagdes académicas e administrativas em funcionamento. Esse
sistema proporcionou aos colaboradores e alunos a capacidade de acessar recursos
essenciais de forma eficaz, segura e rapida, independentemente de sua localizacdo
fisica. A eliminacao da necessidade de instalacéo de software em dispositivos pessoais,
juntamente com a simplificacdo do gerenciamento de conexdes remotas, melhorou
significativamente a experiéncia do usuario.
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